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Nee ze 
fixten het 
niet

Je moet het zelf doen



Als je het zo 
goed weet … 

doe het zelf

Stuurman aan boord
Of

Aan wal?





Dreigingsniveau: statelijke actor

Dreigingsniveau 
statelijke actor

Zeer vocale 
activisten

APT realistisch
Veel incidenten 
internationaal

Negatief 
sentiment

Politiek zeer 
sensitief

Publiek zeer 
veel aandacht

Breed gedragen 
wantrouwen

Matige kwaliteit 
onderzoek

Bredere kennis 
nodig



Conclusie: doe wat echt juist is

Transparant werken

Leg de lat zo hoog mogelijk

Borg de beveiliging

Borg de privacy

Voor iedereen toegankelijk

Voor burgers betrouwbaar

Maak het open (source)





Fouten zijn tof

• Mensen maken fouten dus werk 
daarmee

• Ontwerp robuust

• Wees scherp op kwaliteit

• Wees niet bang om fouten onder 
ogen te zien

• Geen reguliere risicoinschatting
maar FMEA's



Pentest hoofdpijn



Inkoopeisen

• Uniforme eisen voor inkoop van pentesten

• Alle bevindingen langs dezelfde meetlat (CVSS)

• Een minimale set aan eisen:

• OWASP TOP-10

• MSTG/WSTG

• Uniforme manier van presenteren van 
bevindingen: PTES

• Reproduceerbaarheid van het onderzoek

• Het rapport wordt openbaar



Als er vaccins komen....



Ehh …. hoe 
registreren 
we dat?







Nee ze 
fixten het 
niet

Je moet het zelf doen
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HSM on a Yubikey



Uitrol naar 
ziekenhuizen



Inloggen met een UZI-pas





Verder nog veel 
te bewaken

• Pentesten

• Codereviews

• Domeinbewaking

• Bewaking app stores

• Risicoanalyses (FMEA)

• Compliance monitoring

• Bewaking configuraties

• Fraude met QR-codes

• DDoS

• Alles bewijsbaar en uitlegbaar





Is goed gaan we doen – ehh Brenno hou jij de boel in de gaten?

• CoronaMelder

• GGD Contact (bron- en contactonderzoek)

• Braniebananie (BRBA) - vaccinatiedoorgifte

• Ondersteuning bij GGD (Red Teaming)

• CoronaCheck –Corona toegangsbewijs

• Stelselbewaking CoronaCheck - testaanbieders

• ZKVI – Vaccinatie EPD voor ziekenhuizen

• DCC – Europees Coronabewijs

• CKVI – DCC regelen voor bellers

• HKVI – Voor huisartsen

• GKVI – DCC uitgifte voor uitzonderingen GGD

• KVTB – Toeristenroute voor CTB

• UZIPOC

• Begeleid Zelf testen

• Abonnementsdienst voor uitzonderingsroutes

• Screening voor toegang tot BRBA, HKVI

• Fraudebestrijding rond QR-codes

• Curacao

• Aruba

• Sint Maarten





Het eerlijke verhaal Brenno! Ja NU!!!





Ofwel

• 20 projecten

• Plm. 40 testaanbieders

• 150 1.500 3.600 domeinen van 
VWS

• En op termijn meer
zorgaanbieders



Hoe bewaak je dat?
Regelen anderen dat voor je?



Nee ze 
fixten het 
niet

Je moet het zelf doen



Realisatie 1: Bijna alle 
incidenten vloeien 
voort uit basale fouten
• Veel berust op gebrekkige basis 

maatregelen

• Veel berust op configuratiefouten

• Veel berust op systemen die onbekend 
zijn

• Veel berust op niet bijhouden van de 
softwarestack



DigiNotar
Certificate:  Data:     Version: 3 (0x2)        

Serial Number:

05:e2:e6:a4:cd:09:ea:54:d6:65:b0:75:fe:22:a2:56        

Signature Algorithm: sha1WithRSAEncryption        

Issuer:            

emailAddress = info@diginotar.nl

commonName = DigiNotar Public CA 2025            

organizationName = DigiNotar

countryName = NL        

Validity Not Before: Jul 10 19:06:30 2011 GMT

Not After : Jul 9 19:06:30 2013 GMT        

commonName = *.google.com

serialNumber = PK000229200002            

localityName = Mountain View

organizationName = Google Inc

countryName = US        

Subject Public Key Info:            

Public Key Algorithm: rsaEncryption

RSA Public Key: (2048 bit)                





Zorgadministratie Singapore

23 augustus 2017 
infectie van systemen

11 juni 2018 ontdekken 
van illegale login 

pogingen

12, 13 juni 2018 
meerdere alarmen

26 juni 2018 weer 
alarmen

4 juli 2018 
opmerkelijke database 

benadering ontdekt

9 juli 2018 
Management 
geïnformeerd

10 juli 2018 Escalatie 
Cyber Security Agency 

ingeschakeld

20 juli 2018 publieke 
aankondiging



De hack op de 
Democratische Partij

• Aanval uitgevoerd met simpele phishing email

• Na klikken usernaam/wachtwoord invullen

• Toegang tot alle e-mailberichten

• Openbaarmaking via Wikileaks



Het is geen wapenwedloop

Lochem

• Geen 
meerfactorauthenticatie

• Verouderde software

• Onbekende systemen

• Beheer dat tekort schiet

Hof van Twente

• Geen 
meerfactorauthenticatie

• Slechte wachtwoorden

• Verouderde software

• Beheer dat tekort schiet



Realisatie 2:
Security Operations

• Gaat niet over alleen lopende aanvallen

• Gaat juist om compliance

• Gaat over kwaliteit

• Gaat juist over lifecycle

• Gaat over alles waar je over kwetsbaarheden
spreekt

• Continu proces



Realisatie 3: Ken je data

• Geen kale bak met ongestructureerde data

• Boefjes halen data op
• API's

• Externe bronnen

• Tools

• Whiskers herkennen objecten en plaatsen het in de database

• Dus stro bij stro en spelden bij spelden



Flow OpenKAT Kwetsbaarheden Analyse Tool

Opslag  

objecten

volgens datamodel

WHISKERS

Normalizer  

filtertobjecten

BYTES

Opslag  

ruwedata

en volledigemetadata
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BOEFJES
scannennetwerk  

en verzamelen  

informatie

Bevindingen ·  
Rapportages·  

Zoekopdrachten ·

BITS

Analyse en  

bevindingen

op basis vanbusinessrules







Realisatie 4: Scheiden
feiten en conclusies

We slaan een kopie van de 
werkelijkheid op

We detecteren veranderingen in 
de database

Op basis van business rules 
worden conclusies getrokken





Realisatie 5: 
Security is 
context gedreven

• Bij bevindingen geven we 
context

• Wat zien we?

• Waarom vinden we daar 
wat van?

• Hoe neem je de bevinding 
weg?

• We kijken naar de omgeving

• Bevindingen relateren we aan 
risico's





Realisatie 6: Doe niet
handmatig wat je kunt

automatiseren

• Alles wat we kunnen weg automatiseren, 
automatiseren we weg

• Alles wat niet te automatiseren is, laten we 
met rust

• We ondersteunen de medewerker wel





Realisatie 7: Doe alles
forensisch accuraat

• Zorg dat we zoveel mogelijk 
bewijsbaar werken

• Boefjes in containerized omgeving 
met opslag input, output, 
netwerkverkeer, versieinformatie

• Records digitaal getekend en 
bewijsbaar dat iets op een bepaald 
moment in de tijd is gebeurd.

• Rapportages moeten forensisch 
accuraat zijn



Realisatie 8: Leer van Tux

• Werk zoals Linux:
• Doe nooit zaken in grote problemen

• Doe kleine taken

• Bouw dat goed

• Pak de verschillende zaken samen





Realisatie 9: 
Niet zelf het 
wiel uitvinden

Gebruik bestaande software waar
het kan



Realisatie 10: 
Beveiliging is een
compliance-
vraagstuk



Realisatie 11: 
Met de kennis
van nu zouden
we hier anders

naar kijken

Je moet naar ieder moment in 
de tijd naar een object 
kunnen gaan

Veranderingen zijn het 
moment om business rules
toe te passen

Objecten veranderen door de 
tijd heen door nieuwe
regelgeving, ontdekte lekken, 
juridische constructen...







Kwetsbaarheden Analyse 
Tool
• KAT zoekt kwetsbaarheden in hele PDCA-cycle

• KAT bewaart een kopie van de werkelijkheid (foto)

• KAT 'snapt' de data die binnenkomt

• KAT automatiseert repetitief werk weg

• KAT borgt data bij binnenkomst forensisch

• KAT weet welk object bij welk proces hoort

• KAT levert bevindingen op basis van business rules:

• Vulnerability scanning met logica van een pentester

• SIEM-meldingen

• Compliance

• KAT's bevindingen sluiten aan op het proces

• KAT gaat nog leveren:

• Intelligente scheduling

• Geautomatiseerde codereviews

• Risico inschattingen (FMEA) op basis van processen



KAT is dus

Continuous pentesting

Continuous monitoring

Continuous compliance

Continuous auditing

Continuous risk assessment

Continuous accountability



Wat doen we dan?

Uitzetten vraag
Boefje haalt 

informatie op
Whiskers stopt 
het in objecten

Opslag in 
temporal graph

database

Queries op 
basis van 

business rules
Bevindingen





Testaanbieders



Overzicht van de onderdelen van KAT

Een kijkje in de keuken
van KAT



OPSLAG RAPPORTAGE

BOEFJES
scannennetwerk  

en verzamelen  

informatie

VERZAMELEN

Modules OpenKATKwetsbaarheden Analyse Tool

BYTES

Forensischgeborgde  

opslag ruwe data

en volledigemetadata

Opslag objecten  

volgens datamodel

· Bevindingen

· Rapportages

· Zoekopdrachten

ANALYSE

BITS

WHISKERS

Normalizer  

filtertobjecten

Per
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gevondenobjectworden op basisvan het datamodel nieuwe boefjesuitgestuurd.

Analyse en bevindingen  

op basis vanbusinessrules



Alle mogelijkheden in de:
KAT-alogus

• Boefjes doen stukjes onderzoek
• Vulnerability scan
• API met informatie
• Compliance checks

• Whiskers

• Decentraal

• Modulair onderdelen aan/uit zetten

• Kan achter firewall draaien

• Elke onderdeel genoemd naar een kat



KAT-acomben



Forensisch geborgde kopie van de 
werkelijkheid

Temporal Graph-database– exact weten, 
wanneer je wat hebt gezien

Over meerdere setups overeenkomsten zien

Veranderingen detecteren

Nieuwe inzichten (IOC's, queries) loslaten op oude data

Goede administratie van toestemmingen



Miauw

• Communicatie module

• NTA7516 compliant mail (NTA7530 zodra beschikbaar)

• Ondersteuning mail en platform voor niet-compliant adressen

• Ondersteuning andere media (Signal en binnenkort: Telegram, 
Whatsapp, SMS):

• MFA aflevering mail, MFA login ondersteuning

• Alarmering

• Signal

• Piketdiensten

• Aflevering bestanden



Manon

• Professionele lay-out engine voor 
alle coronaprojecten

• Makkelijk eigen lay-out toevoegen

• Zorg voor lay-out

• Waarborgt huisstijl



Rocky

• Interface voor alle interactie

• Alle instellingen voor KAT

• Hanteren gebruikersprofielen

• Meertalig: Engels (binnenkort: 
Nederlands, Papiemento, Frysk)

• Presentatie bevindingen

• Graph

• Doorzoeken vergaarde data (roadmap)

• Invoeren van handmatige bevindingen

• Invoeren/uitvoeren risicoinschattingen



Hiero

Knowledgebase

CVE, CWE, OWASP

Waardevolle borging

Geeft gebruikers context



Bits

• Bussiness rules engine

• Bepaalt of iets een bevinding wordt en met welke prioriteit

• Geeft context duiding binnen organisatie

• Helpt compliance te linken aan techniek

• Voorbeelden:

• DigiD-pentest, WSTG-gebaseerde pentest

• NTA-7516-compliance

• Veranderingen in configuraties

• Veranderingen in KVK

• Voldoen aan toegankelijkheidsstandaarden

• Cookie statement en correctheid ervan



Bytes

• Zorgt voor bewaren documenten

• Bewaart onderbouwing bij conclusies

• Waarborgt retentie termijnen

• Hashing voor audittrail

• Signing van hashes via externe provider voor 
forensische borging



Mula - Scheduler

• Scheduling van offensieve acties

• Intelligent bepalen wat loont vaker te testen

• Goede administratie van vrijwaringen

• Hertesten bevindingen



Calvin

• Apache-Kafka filtering

• KSQL-use cases

• Statistische afwijkingen 
detecteren

• Doorzoeken logboeken op 
events

• Scannen van netwerk verkeer



Keiko

Levert rapportages conform 
internationale standaarden 
bijvoorbeeld PTES

Bundelt meerdere queries effectief

Levert door forensische signing 
onafhankelijke, onweerlegbare 
rapportages



Otis (Roadmap)

• Inloggen via verschillende routes

• Eigen stelsel

• DigiD (eIDAS)

• (iDIN?)

• Autorisatie management gebaseerd op rollen

• Op basis van register

• Functie binnen organisatie

• Forensisch geborgde digitale ondertekening





Nu komt de kat 
op het koord...


