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Waarom deze presentatie hier
● Het opzetten van het RPKI baken was leuk

en dat wil ik graag delen

● RPKI is een opkomend security mechanisme voor routeren,
maar de dynamiek ervan is anders dan TLS en DNSSEC

● Ik wil mijn gedachten hierover graag delen

● Ik wil graag jullie mening en hersens plukken hierover

● Ik wil dat het baken ook nuttig en beschikbaar is voor jullie!



Ontstaan
● Ik werk voor NLnet Labs en werk daar aan DNS software



en

● Stichting NLnet in 1989 begonnen door de NLUUG
○ Stimuleren van electronic information exchange
○ De eerste internet backbone in Nederland

● NLnet B.V. begint in 1994, Verkocht in 1997
● De stichting ging door

○ Sponsoren van research en software projecten ten behoeve van de 
internet gemeenschap

● NLnet begint in 1999 stichting NLnet Labs
○ Ontwikkelen van Open Source software en open standaarden ten 

behoeve van het internet



● Non-profit stichting – sinds 1999 – subsidies & donaties



● Missie:
○ Leveren van globaal erkende innovaties en expertise in die 

technologieën die een netwerk van netwerken maken tot een 
Open Internet voor allen.

● Doel:
○ Ontwikkelen van Open Source software en

Open Standaarden ten behoeve van het Internet,
 

en voorts al hetgeen met één en ander rechtstreeks of 
zijdelings verband houdt of daartoe bevorderlijk kan zijn,
alles in de ruimste zin.
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“ NLnet Labs writes code,
NLnet writes checks

– Michiel Leenaars



● Doel:

○ Ontwikkelen van Open Source software en
Open Standaarden ten behoeve van het Internet,
 

en voorts al hetgeen met één en ander rechtstreeks of 
zijdelings verband houdt of daartoe bevorderlijk kan zijn,
alles in de ruimste zin.

Research – Internet metingen – Studenten projecten
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RPKI 101
“an infrastructure to support improved security of Internet routing”

RFC6480
Tekenen (Signing)

● Route Origin Authorization

Validatie

● Route Origin Validation

Voeg allen prefixes toe 
met een valide ROA

ASN 8587

Prefix 185.49.140.0/23

Max length 23 NLnet 
Labs

RIPE
NCC
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RoV van Cloudflare resolvers (AS13335)
September 2021



Ontstaan
● Job’s RPKI baken (pete.meerval.net) in gebruik door

○ RPKI NCC Web test
○ DNS-OARC’s Check my DNS
○ DNSThought

● October 2020
○ Gevraagd uit te kijken naar een ander RPKI baken



Herevaluatie baken - voorheen
● Ongeldige  IPv4 /24 & IPv6 /48   (+ geldige ter referentie)

✔Als de eerste hop valideert → ongeldig = onbereikbaar
✗ Als een hop op het pad valideert → ongeldig = onbereikbaar
✗ De validerende hop kan in het pad terug voorkomen



Herevaluatie baken - voorheen
prefix 209.24.1.0/24

max len 24

ASN 15562

$ORIGIN rootcanary.net
$TTL 60
@ SOA ns1.surfnet.nl. (

dns-beheer.surfnet.nl.
2020080503 ; serial
10800      ; refresh
3600       ; retry
604800     ; expire
86400      ; minimum
)

NS ns1.surfnet.nl.
NS ns2.surfnet.nl.
NS ns3.surfnet.nl.
NS ns1.zurich.surf.net.

$TTL 25200

valid4 NS valid4
valid4 A 209.24.1.6

invalid4 NS invalid4
invalid4 A 194.32.71.6

$ORIGIN valid4.rootcanary.net
$TTL 300
@ SOA valid4.rootcanary.net. (

sysadm.rootcanary.org.
2020012100 10800 3600
604800 300 )

NS @
A 209.24.1.6

$TTL 1
invalid DNAME invalid4.rootcanary.net.

$ORIGIN invalid4.rootcanary.net
$TTL 300
@ SOA invalid4.rootcanary.net. (

sysadm.rootcanary.org.
2020012100 10800 3600
604800 300 )

NS @
A 194.32.71.6

* A 145.97.20.20

prefix 194.32.71.0/24

max len 24

ASN 0

ROA
 

ROA
 

[ GELDIG ]

[ ONGELDIG ]
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auth

 
auth

$ORIGIN valid4.rootcanary.net
invalid DNAME invalid4.rootcanary.net.

$ORIGIN invalid4.rootcanary.net
* A 145.97.20.20

resolver

$r.invalid.valid4.rootcanary.net.

[ GELDIG ]

[ ONGELDIG ]
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more specific announcements van elders
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Herevaluatie baken - voorheen
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Ontstaan
● december 2020 Resources aangevraagd bij RIPE NCC
● januari 2021 Tijdelijke resources gekregen (1 jaar)

○ Less specific /23 en /47 announced via AWS
○ More specific /24 en /48 via de University Twente
○ Zonder succes…
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Tools
● Resolver test:

onmiddellijk
resultaat! 👍

● Web test

● DNS OARC’s
Check My DNS
RPKI Test  👍



Ontstaan
● januari 2022 Tijdelijke resource verlopen

Verhuisd naar onze eigen IPv4 resources
(moest ik eerst vrijmaken)

● februari 2022 DIY MSMs: NLNOG Ring / RIPE Atlas
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DIY MSMs
@ RIPE Atlas

@ NLNOG Ring

Meet diensten

Moeten deze
valideren?
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TLS, DNSSEC en RPKI - evaluatie

TLS DNSSEC RPKI

Trust Anchor - + +-

Verspreiding ++ -- +

Eind naar Eind
Secure + ++ -

M

K LJI



Het opzetten van een Resource Public Key 
Infrastructure (RPKI) baken

● Enkele bevindingen

○ Route Origin Validation is niet ja of nee

○ Voor een genuanceerde evaluatie 
■ /24 een ongeldige – Eerste hops bescherming
■ /24 more specific hijack – Alle hops valideren
■ /24 hijack – Meer realistische hijack?

● Maakt RPKI een deel uit van jullie security policies?
● Suggesties voor toepassingen (tools) van het baken?
● Andere vragen?


